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SISTEM ELECTRONIC VOTING PADA PEMILIHAN

KEPALA DAERAH DI INDONESIA

A. Dasar Hukum E-voting Pada Pemilihan Kepala Daerah di

Indonesia

1. Undang-Undang No. 19 Tahun 2016 Tentang Informasi dan
Transaksi Elektronik (UU ITE).

Penyelenggaraan Pilkada dengan memiliki pijakan

legal dengan diundangkannya Undang-undang Nomor 19

Tahun 2016 tentang Informasi dan Transaksi Elektronik yaitu

melalui ketentuan Pasal 5 ayat (1) dan ayat (2) menyatakan:

(1)Bahwa keberadaan informasi elektronik dan/atau dokumen

(@)

elektronik mengikat dan diakui sebagai alat bukti yang
sah yang memberikan kepastian hukum terhadap
penyelenggaraan sistem elektronik daDn transaksi
elektronik, terutama dalam pembuktian dan hal yang
berkaitan dengan perbuatan hukum yang dilakukan
melalui sistem elektronik.

Khusus untuk Informasi elektronik dan/atau dokumen
elektronik berupa hasil intersepsi atau penyadapan atau
perekaman yang merupakan bagian dari penyadapan
harus dilakukan dalam rangka penegakan hukum atas

permintaan kepolisian, kejaksaan, dan/atau institusi
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2.

lainnya yang kewenangannya ditetapkan berdasarkan
undang-undang.®

Putusan Mahkamah Konstitusi No 147/PUU-V11/2009

Putusan Mahkamah Konstitusi No 147/PUU-

VI1/2009 yang di ajukan oleh Pemohon Bupati Jembaran,

Provinsi Bali, Prof. Dr. drg. | Gede Winasa dan dua puluh

Kepala Dusun, yang telah berhasil menyelenggarakan

pemilihan Kepala Dusun dengan menggunakan sistem e-voting

yang dalam amar Putusannya Mahkamah Konstitusi

menyatakan Pasal 88 Undang-Undang Nomor 32 tahun 2004

tentang Pemerintahan Daerah adalah konstitusional bersyarat

terhadap Pasal 28C ayat (1) dan ayat (2) UUD 1945 yang
berbunyi:

(1) Setiap orang berhak mengembangkan diri melalui
kebutuhan dasarnya, berhak mendapat pendidikan dan
memperoleh manfaat ilmu pengetahuan dan teknologi,
seni dan budaya, demi meningkatkan kualitas hidupnya
dan demi kesejahteraan umat manusia.

(2) Setiap orang berhak untuk memajukan dirinya dalam
memperjuangkan  haknya secara  kolektif  untuk
membangun masyarakat, bangsa, dan negaranya.">°

Sehingga dalam hal ini kata, “mencoblos” dalam

pasal 88 Undang-undang nomor 32 tahun 2004 tentang

49 pasal 5 UU No. 19 Tahun 2016
%0 pasal 28 C ayat (1) dan (2) UUD 1945
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pemerintahan daerah diartikan pula menggunakan metode e-

voting dengan syarat komulatif sebagai berikut:

1) Tidak melanggar asas langsung, umum, bebes, rahasia,
jujur, dan adil,

2) Daerah yang merupaka metode e-voting sudah siap dari sisi
teknologi, pembiayaan, sumber daya manusia maupun
perangkat lunaknya, kesiapan masyarakat di daerah yang
bersangkutan, serta persyaratan lain yang diperlukan.

. Undang- Undang No. 10 Tahun 2016 Tentang Pilkada

Undang-undang Republik Indonesia Nomor 10. tahun

2016 tentang perubahan kedua atas Undang-Unadang Nomor 1

tahun 2015 tentang penetapan peraturan pemerintah pengganti

Undang-Undang Nomor 1 tahun 2004 tentang pemilihan

Gubernur, Bupati, dan Walikota menjadi Undang-Undang.

Pasal 85 ayat (2) dan ayat (3) disisipkan 2 (dua) ayat, yakni

ayat (2a) dan ayat (2b) sehingga Pasal 85 berbunyi sebagai

berikut:

(1) Pemberian suara untuk Pemilihan dapat dilakukan

dengan cara:

a. memberi tanda satu kali pada surat suara; atau

b. memberi suara melalui peralatan Pemilihan suara
secara elektronik.

(2) Pemberian tanda satu kali sebagaimana dimaksud pada

ayat (1) huruf a dilakukan berdasarkan prinsip
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memudahkan Pemilih, akurasi dalam penghitungan suara,
dan efisiensi dalam penyelenggaraan Pemilihan.

(2a) Pemberian suara secara elektronik sebagaimana
dimaksud pada ayat (1) huruf b dilakukan dengan
mempertimbangkan kesiapan Pemerintah Daerah dari
segi infrastruktur dan kesiapan masyarakat berdasarkan
prinsip efisiensi dan mudah.

(2b). Dalam hal hanya terdapat 1 (satu) pasangan calon yang
mendaftar dan berdasarkan hasil penelitian pasangan
calon tersebut dinyatakan memenuhi syarat, pemberian
suara untuk Pemilihan sebagaimana dimaksud pada ayat
(1) dilakukan dengan cara mencoblos sebagaimana
dimaksud dalam Pasal 54C ayat (3).

(3). Ketentuan lebih lanjut mengenai tata cara pemberian
suara sebagaimana dimaksud pada ayat (1) diatur dengan
Peraturan KPU.>

B. Model-Model E-voting
Pada hakikatnya cara pemungutan suara terbagi menjadi
dua yaitu, pertama, cara konvensional berbasis kertas. Kedua, e-
voting yang berbasis peralatan elektronik. Cukup berbagai
tipologi dari e-voting dan masing-masing memiliki kelebihan dan
kelemahan masing-masing. Dari waktu ke waktu, perkembangan

teknologi telah menyempurnakan tipologi yang sudah ada. Sistem

%1 pasal 85 UU No. 10 Tahun 2016
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e-voting yang ada dapat dikategorikan dalam 4 (Empat) tipe,

yaitu:

a. Mesin pemungutan suara dengan pencatatan langsung
elektronik (Direct Recording Electronic disingkat DRE). DRE
bisa disertai atau tidak disertai dengan jejak (bukti/hasil) data
dokumen (Voter-Verified Paper Audit Trail atau di singkat
VVPAT). VVPAT merupakan bukti fisik dari suara yang
diberikan. Berdasarkan metode ini, pemilih memberikan hak
suaranya melalui computer atau layar sentuh. Proses
perekaman pemungutan suara di simpan di dalam memori di
TPS dan dapat dikirimkan baik melalui jaringan maupun
secara offline ke panitia ditingkat pusat.

b. Sistem Optical Mark Recognition (OMR). Sistem ini
didasarkan pada mesin pemindai. Mesin pemindai dapat
mengenali pilihan pemilih di surat suara yang dapat dibaca
oleh mesin khusus. Dalam metode ini, selembar kertas
diberikan tanda pemilihan dan kemudian direkam dan dihitung
secara elektronik. Proses tersebut yang menyebabkan sistem
ini biasa disebut sebagai e-counting. Sistem ini memiliki
kelemahan, percetakan surat suara yang dapat dipindai dengan
optik membutuhkan rancangan yang rumit dan biaya yang

mahal. Kelemahan lainnya adalah tanda yang melewati batas
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kontak tanda suara dapat menyebabkan kesalahan perhitungan
oleh mesin pemindai.>

c. Mesin pencetak surat suara (Electronic Ballot Printer
disingkat EBP), perangkat yang sama dengan mesin DRE,
menghasilkan kertas yang dapat dibaca mesin atau koin
elektronik yang berisikan pilihan pemilih. Koin dimasukan ke
pemindai surat suara terpisah yang melakukan penghitungan
suara otomatis.

d. Sistem pemilihan melalui internet atau internet voting. Dalam
model ini, suara diberikan melalui internet ke server pusat
penghitungan. Suara dapat diberikan baik melalui komputer
umum atau kios pemungutan suara di TPS atau dari komputer
mana pun yang terkoneksi internet yang dapat di akses
pemilih. Sistem ini membutuhkan jaringan komunikasi data
dan keamanan yang handal.

Versi lain menyebutkan bahwa e-voting secara garis
besar dapat dibagi menjadi dua jenis, yaitu internet voting dan
non-internet voting. Internet voting dapat dibagi lagi menjadi 3
(tiga) jenis, yakni:*®
a. Intranet poll site voting. Pada jenis ini, internet digunakan

untuk mengirim data dari tempat pemungutan suara (TPS)
kepada otoritas penyelenggara pemilu lokal, regional, dan

pusat. Jenis voting ini bekerja pada komputer publik dan sama

%2 Hammam Riza, Teknologi Indonesia Menuju E-voting, Makalah
Diskusi “E-voting: Siapkah Kita? (Perludem/IFES, 2010), h.8-9

>3 Norbert Kersting dan Herald Baldersheim, Electronic Voting and
Democracy: A Comparative Analysis, ... h. 6-7
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dengan sistem voting dengan menggunakan mesin. Koneksi
dari TPS kepada kantor pusat penyelenggara pemilu
kebanyakan menggunakan internet.

b. Kiosk voting. Dalam jenis ini, pemilih memiliki kesempatan
untuk menggunakan komputer khusus yang ditempatkan untuk
menggunakan komputer khusus yang di tempatkan di tempat-
tempat publik, seperti perpustakaan, sekolah, atau mall.
Karena proses pemilihan tidak bisa di kontrol oleh pihak
penyelenggara pemilu, diperlukan instrument khusus untuk
pengesahan secara elektronik. Seperti contohnya tanda tangan
secara digital atau smart card, pemeriksaan sidik jari, dan lain
sebagainya.

c. Internet voting. Adalah penggunaan hak pilih dengan
menggunakan media internet. Dengan internet voting, pemilih
dapat menggunakan hak pilih di rumah sendiri atau juga di
tempat kerja (kantor). Teknologi internet voting memerlukan
program software atau instrument lainnya, seperti smart card.

Sedangkan yang termasuk kedalam non-internet voting
memerlukan alat elektronik lainnya, di antaranya mesin voting,
sms text-voting, telephone voting, dan interactive digital

television voting.
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. Pengalaman E-voting di Negara-Negara ain

Selama ini, metode e-voting telah diadopsi dan
dipraktekan dalam pemilu banyak negara di dunia. Menurut data
dari ACE (Administration and Cost of Election) Project, sampai
dengan bulan januari tahun 2010, total negara yang pernah
bersentuhan dengan metode e-voting mencapai 43 negara. Dari
jumlah tersebut, negara-negara itu dapat dibedakan menjadi 4
kategori, yakni: negara yang praktekan e-voting dengan mesin
pemilihan ( 12 negara ), negara yang praktekan internet voting (
7 negara), negara yang baru sampai pada tahap perencanaan dan
percobaan e-voting ( 24 negara), dan negara yang menghentikan
pelaksanaan e-voting ( 4 negara), Australia, Kanada, Perancis,
dan Jepang termasuk negara yang memperaktekan baik e-voting
dengan mesin pemilihan maupun internet voting.

Selain dapat dikategorikan dari praktek pelaksanaannya
selama ini, dari jumlah negara sebanyak itu, secara keseluruhan
negara-negara tersebut juga dapat di bagi menjadi dua kategori
lain, yaitu negara yang sukses dan negara yang tidak sukses.
Negara yang sukses indikatornya adalah di negara tersebut e-
voting telah dan tetap terus di praktekan dan mendapat respon
positif dari rakyatnya. Sedangkan negara yang tidak sukses
menerapkan e-voting adalah negara yang pada prakteknya setelah
dievaluasi terdapat sejumlah kendala dan bahkan mendapat
penolakan dari masyarakatnya dan lebih jauh lagi, sampai

akhirnya di hentikan implementasinya.
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Tabel negara yang telah melaksanakan atau

merencanakan e-voting sebagai berikut:

E-voting dengan mesin pemilihan | Australia, Brazil, Kanada,
(mengikat secara hukum) Perancis, India, Jepang,
Kazakhstan, Peru, Rusia,
Amerika Serikat, Uni Emirate

Arab, Venezuela

E-voting dengan internet  voting | Austria, Australia, Kanada,

(mengikat secara hukum) Estonia, Perancis, Jepang,
Swiss

Perencanaan dan percobaan E-voting | Argentina, Azerbaijan,

(tidak mengikat secara hukum) Belarus,  Bulgaria,  Chili,

Republic  Ceko, Finlandia,
Yunani, Italia, Latvia,
Lituania, Meksiko, Nepal,
Nigeria, Norwegia, Polandia,
Portugal, Rumania, Slovakia,
Slovenia,  Afrika,  Afrika
Selatan,  Spanyol, Korea
Selatan, Swedia

Pelaksanaan E-voting dihentikan Jerman, Irlandia, Belanda,

Inggris
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1. India

India adalah sebuah negara yang memiliki luas wilayah
3.166.144 km2. India terdiri dari 28 negara bagian dan 7
daerah union territory. Jumlah penduduk india mencapai 1.080
juta orang dimana 40% dari warga india tidak bisa baca dan
tulis. Di banyak negara, e-voting menjadi Teknik pilihan
utama yang dipakai. Merujuk Esteve, Goldsmith, dan Turner,
Amerika Serikat menjadi negara pertama yang menggunakan
mesin elektronik dalam penyelenggaraan pemilu pada tahun
1975. Namun demikian, baru ditahun 1990-an penggunaan
mesin elektronik mulai menyebar luas diseluruh dunia. Belgia,
Brazil, India, dan Belanda menjadi pengguna mesin elektronik
dalam skala besar di setiap pemilu politik maupun referendum.
Tercatat India menjadi salah satu negara yang menerapkan e-
voting yang menggunakan mesin elektronik di seluruh
pemilihan umum yang diselenggarakan sampai dengan pemilu
Lhok Sabha atau legislatif Nasional 2014.>*

India mulai menggunakan e-voting pada tahun 1989-
1990 secara eksperimental pada pemilihan umum lokal di
beberapa negara bagian. Di tahun-tahun tersebut, terdapat
percobaan awal sebanyak 16 pemilihan lokal di negara bagian
perincian lima pemilihan lokal di Madhya Pradesh, lima di
Rajasthan, dan enam di daerah khusus Ibu Kota Delhi (NCT
Delhi). Versi lain menyebutkan e-voting pertama kali di

> Jordi Barrat Esteve, dkk (ed), International Experience with E-
voting: Norwegian E-vote Project, (Washington: IFES, 2012), h. 5
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perkenalkan di India pada tahun 1982 dalam jumlah yang
terbatas. Penggunaan e-voting mulai dilakukan secara resmi
pada pemilu yang memilih anggota perwakilan rakyat (Majelis
rendah) di kerala pada bulan November 1998 dan Pemilu
Nasional pada tahun 2004. Sejak saat itu pula, India secara
konsisten dan berkelanjutan menggunakan e-voting dalam
setiap pemilu baik ditingkat pusat, nrgara bagian, atau lokal.

Di India, metode e-voting di implementasikan dengan
menggunakan mesin yang bernama Electronic Voting Machine
(EVM). EVM itu sendiri adalah sebuah mesin yang kecil, unit
komputer yang sederhana, yang merekan pilihan pemilih tanpa
menggunakan kertas. EVM ditempatkan di setiap TPS dimana
pemilu diselenggarakan. Mengikuti ketentuan hukum yang
disetujui di tahun 1989 sebagai syarat untuk mengijinkan
penggunaan EVM, EVM telah banyak digunakan di banyak
pemilihan negara bagian tetapi awalnya tidak pernah
digunakan di pemilu di India secara keseluruhan. EVM di
sediakan oleh electronic corporation of india dan bharat
electronics, dimana digunakan di 45 konstituensi (daerah
pemilihan). Perusahaan-perusahaan yang disebutkan diatas
dimiliki oleh pemerintah India di tahun 2009 Komisi
pemilihan umum India menggunakan sekitar 1,4 juta EVM
untuk menyelenggarakan Pemilu Nasional.

Pertanyaannya kemudian, mengapa india memilih

menggunakan EVM? Menurut Rhee, EVM merupakan pilihan
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yang baik dibandingkan dengan cara memilih dengan kertas

suara karena beberapa sebab, yaitu:

a. Biaya yang murah, yaitu hanya $ 200

b. Sederhana dan mudah digunakan

c. Dapat bekerja dengan baterai, sehingga tidak menemui
kendala soal listrik

d. Menyelamatkan 150.000 pohon untuk kertas suara dan
kotak suara

e. Mengurangi jumlah TPS karena dapat menampung banyak
pemilih, dan

f. Dapat digunakan Kembali dengan pengaturan yang mudah.

Penggunaan e-voting di india relatif sederhana bila

dibandingkan dengan negara-negara lain di dunia. Setidaknya

Esteve, Goldsmith dan Turner mencatat ada beberapa Teknik

yang dipakai dalam e-voting seperti internet voting maupun

non-remote e-voting. senada dengan yang disampaikan oleh

Goldsmith dan Ruthrauff dari National Democratic Institute

dengan merujuk dari pengalaman e-voting di banyak negara

mencatat ada dua teknik yang digunakan dalam e-voting yaitu

remote E-voting yang meliputi internet voting dan sms voting

serta non-remote voting dengan menggunakan mesin khusus

yang di kenal dengan Electronic Voting Machine (EVM).

EVM adalah mesin yang mudah untuk digunakan
kembal dan bisa beroperasi dengan sumber energi dari sebuah

baterai di daerah yang terpencil. Berdasarkan petugas komisi
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pemilihan, setiap EVM bisa merekam lima suara dalam waktu
satu menit, atau mendekati 3.000 suara dalam satu hari waktu
pemilihan. EVM itu sendiri terdiri dari dua unit, yaitu mesin
yang satu untuk control oleh petugas pemilihan dan satu mesin
lainnya digunakan oleh pemilih. Mesin yang digunakan oleh
pemilih memerlukan pemilih untuk menekan tombol simbol
dan nama kandidat dan unit control merekam pilihan pemilih.
Sebuah cahaya yang keluar dari dekat tombol yang ditekan,
dan suara beep singkat yang mengikuti mengindikasikan suara
telah di pilih. Lalu bagaiman cara kerja EVM? secara garis
besar EVM yang digunakan india merupakan mesin elektronik
yang cukup sederhana, EVM mudah dioperasikan baik oleh
petugas pemilu di TPS maupun oleh pemilih itu sendiri.

Laporan Biro Informasi Pers Pemerintah India
menyatakan bahwa pemilih yang buta huruf pun mengaku
lebih mudah memilih dengan mesin EVM dari pada memilih
secara tradisional melalui kertas. EVM cukup kokoh terhadap
guncangan ataupun terhadap kondisi iklim tertentu. Selain itu,
EVM tidak memerlukan konektivitas jaringan internet,
program software yang kuat dan bisa menjaga posisi
ketersedian listrik yang cenderung tidak menentu di banyak
tempat di india karena mesin telah dibuat untuk beroperasi
dengan baterai.

Langkah-langkah memilih dengan menggunakan EVM

di India, yaitu: pertama, staf TPS menekan sebuah tombol
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untuk mengeluarkan sebuah suara untuk setiap pemilih yang
masuk ke TPS. Ada juga sebuah tombol “tutup” yang Ketika
satu kali ditekan, mencegah lebih banyak suara yang di ambil.
Kedua, pemilih menekan tombol yang berada dekat nama
kandidat dan unit control merekam pilihan. Setelah itu,
petugas pemilihan kemudian menekan tombol untuk
pergantian giliran untuk pemilih berikutnya.

Setelah waktu pemilihan selesai dan TPS ditutup, EVM
disetiap daerah pemilihan dibawa ke kantor pusat, dimana
EVM di simpan sampai hari perhitungan. Pada hari
perhitungan, jumlah total setiap mesin dihitung dengan
menekan tombol di setiap mesin dengan kehadiran saksi dari
para kandidat dan petugas pemilu. Kemudian, hasil dari setiap
mesin dicatat dan total hasilnya ditambahkan semua dilakukan
secara fisik dengan wakil kandidat menandatangani total dari
tiap mesin dan hasilnya disampaikan.*®

Mengenai pro kontra e-voting di India, perdebatan
umum yang kerap muncul dalam penggunaan e-voting dan
teknologi yang digunakan adalah hilangnya kepercayaan
masyarakat atas cara kerja mesin yang acap kali tidak
dimengerti oleh masyarakat awam. Umumnya masyarakat
awam bahwa penggunaan perangkat mesin bisa saja di curangi
oleh pihak yang memahami teknologi. Oleh karena itu e-

voting yang menggunakan perangkat mesin yang dapat

% |khsan Darmawan, dkk (ed.), Memahami E-voting, ... h. 19-25
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merekam langsung pilihan dari pemilih riskan digunakan.
Alvares dan Hall menyanggah bahwa kritik tersebut gagal
untuk menjelaskan kelemahan mendasar dari penggunaan e-
voting itu sendiri. Menurut mereka, pemilu dengan Teknik
tradisional dengan menggunakan kertas suara pun juga rentan
kemungkinan terjadi kecurangan yang mungkin masif
terjadi.”®

Di India sendiri, ketakutan terjadinya kecurangan pada
perangkat EVM juga marak. Tidak hanya masyarakat umum,
tetapi juga para politisi dari partai politik peserta pemilu, dan
teknisi yang memahami teknologi. Penggunaan EVM pada
pemilu baik pada pemilu nasional tahun 2004 dan 2009
maupun pemilu negara bagian mendapatkan tantangan dalam
bentuk aksi protes sampai dengan boikot pemilu meski dalam
jumlah yang tidak terlalu besar. Misalnya saja di Nivarchan
Sadan, New Delhi pada bulan Maret 2004, dua bulan
menjelang pemilu terdapat aksi protes dari kalangan
penyandang disabilitas yang melihat penerapan EVM di nilai
mengabaikan kebutuhan mereka. EVM memang tidak didesain
dengan huruf braille yang merupakan tulisan resmi untuk
penyandang tuna netra. Ini menurut mereka bisa menjadi

contoh yang buruk bagi pelaksanaan demokrasi yang tidak

% R. M, Alvarez dan Thad Hall, Electronic Elections: the Perlis and
Promises of Digital Democracy, (Princeton: Princeton university press, 2008),
h. 156
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mengijinkan penyandang disabilitas ikut dalam partisipasi
politik akbar di India.

Tantangan juga terjadi dalam bentuk litigasi atau
membawa persoalan EVM ke Mahkamah Agung. Hal itu
dilakukan oleh kalangan Akademisi dan Ahli Teknologi
seperti yang dilakukan oleh Professor Satinath Choudhary
yang mempertanyakan kredibilitas dari EVM. Selain itu juga
persoalan kredibilitas EVM menjadi faktor utama penolakan
atas EVM di India. Di Tamil Nadu misalnya, pemimpin partai
AIADMK, Jayalalithaa mengajak konstituennya untuk
memboikot pemilu negara bagian yang berlangsung tanggal 18
Agustus 2009 atas keraguan terhadap realibilitas EVM. Selain
itu Ketidak percayaan terhadap kredibilitas perangkat EVM ini
juga dilontarkan oleh politisi lainnya, Mukhtar Abbas Nagvi,
yang merupakan Wakil Presiden dari Partai Bharatiya Janata
(BJP).

Berdasarkan persoalan diatas apakah e-voting merupan
solusi untuk masalah pemilu di India? e-voting kerap dilihat
sebagai teknik yang dipakai untuk menjadikan pemilu lebih
efisien serta meningkatkan kepercayaan masyarakat terhadap
hasil pemilu itu sendiri. Bila benar-benar dipersiapkan dengan
pemahaman dan perencanaan yang matang maka e-voting juga
dapat meningkatkan keamanan dari proses pemilu,
mempercepat  perhitungan suara, dan  mempermudah

pencoblosan atau pemungutan suara. Namun demikian,
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tantangan penerapan e-voting ini cukup besar. Jika tidak
melalui perencanaan yang cermat maka e-voting justru akan
merusak proses pemilu secara keseluruhan. Bila merujuk pada
penerapan EVM di India, memang serasa kebutuhan di atas
sudah nyaris terpenuhi dengan baik meski masih terdapat
beberapa kekurangan. Namun bila melihat perjalanan EVM
yang mencakup tiga kali pemilu nasional, dan ratusan atau
ribuan pemilu lokal maka perlu di apresiasi pelaksanaannya.

EVM di India memang terobosan positif dalam pemilu
di India. Namun demikian, selalu ada kekurangan dalam
pelaksanaannya. Modifikasi sistem, pengawasan yang melekat
tidak hanya oleh masyarakat sipil tapi juga politisi partai
politik dalam mengawasi kinerja pemerintah  dalam
menerapkan EVM membantu terciptanya sistem yang baik,
menghasilkan proses dan juga hasil pemilu yang akurat dan
dapat di pertanggung jawabkan kepada publik.
. Estonia

Dari sekian banyak negara yang sukses menerapkan e-
voting, Estonia termasuk salah satu negara yang menarik untuk
di cermati. Salah satu sebabnya yaitu dalam sejarahnya,
Estonia tercatat sebagai negara yang pertama kali menerapkan
teknologi internet voting dalam pemilihan umum yang
hasilnya bersifat mengikat dan memperoleh legitimasi dari
pemerintah Estonia. Pemilu dengan e-voting dipraktekan di

Estonia dalam pemilu lokal di tahun 2005. Pada saat itu
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jumlah warga Estonia yang menggunakan hak pilihnya lewat
internet voting adalah lebih dari 9 juta orang. Jumlah itu
adalah 2% dari total warga negara Estonia yang menggunakan
hak pilihnya. Sampai saat ini, di Estonia internet voting
dengan hasilnya yang bersifat mengikat telah dilaksanakan
sebanyak 5 kali, yakni pada pemilu lokal di bulan Oktober
tahun 2005, pada pemilu legislatif di bulan Maret tahun 2007,
pada Pemilu Parlemen Eropa di bulan Juni tahun 2009, pada
pemilu lokal di bulan Oktober tahun 2009, dan pada pemilu
legislatif di bulam Maret tahun 2011.

Pada pemilu legislatif tahun 2007, sekitar 30.000
pemilih menggunakan metode internet voting. jumlah tersebut
adalah 5% dari total pemilih menggunakan hak pilihnya. Pada
pemilu parlemen di tahun 2009 jumlah pemilih yang
menggunakan internet voting adalah 58.000 pemilih. Jumlah
itu adalah 15% dari total pemilih yang menggunakan hak
pilihnyan. Pemilu berikutnya yakni pemilu lokal yang di helat
pada 18 Oktober 2009, jumlah pemilih yang memakai metode
internet voting adalah 104.000 pemilih atau 16% dari total
pemilih. Terakhir pada pemilu legislatif tahun 2011, jumlah
pemilih yang menggunakan internet voting naik lagi menjadi
140.846 pemilih. Angka tersebut adalah 24 persen dari total
pemilih. Keselurhan pemilu dengan internet voting yang
selama ini di praktekan di Estonia dilalui tanpa menyisikan

kontroversi.
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Hal lain yang juga tak kalah menariknya adalah bahwa
Estonia tidak menerapkan internet voting sebagai satu-satunya
cara untuk menggunakan hak pilih. Pemilih juga bisa
menggunakan hak pilih selama awal periode pemilihan atau
juga memilih di hari-H pemilihan dengan kertas suara. Pemilih
yang menggunakan internet voting bisa menggunakan periode
awal pemilihan untuk menjamin bahwa pilihan mereka adalah
rahasia. Pada periode awal pemilihan, seorang pemilih internet
voting di izinkan untuk memilih banyak suara, dengan aturan
bahwa hanya pilihan terakhir yang dihitung. Jika seorang
pemilih internet voting memilih dalam kertas suara selama
periode awal pemilihan, tidak ada suara dalam pemilihan
internet voting (atau disebut i-vote) yang dihitung. Dan hanya
pilihan dalam kertas suara yang di hitung. Dengan memilih
ulang, pemilih memiliki banyak sarana untuk menjamin bahwa
suara mereka yang dihitung adalah bersifat rahasia, dan
merupan suara yang tidak dipaksa atau dicurangi.

Legitimasi internet voting di Estonia berasal dari fakta
bahwa negara ini karena dukungan politik yang kuat dalam
kerangka hukum vyang kuat. Kerangka hukum untuk
keseluruhan sistem yang ada di Estonia terdapat di Digital
Signature Act (DSA) tahun 2000. Act ini menyediakan
kemungkinan untuk dengan mudah melakukan autentifikasi
selama transaksi online seperti I-voting, dan penggunaan tanda

tangan digital. Tahun 2002, Estonia mulai menyediakan warga
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negaranya dengan kartu identitas yang mempunyai sertifikat
digital di dalamnya. Kartu identitus itu dapat digunakan untuk
berselancar di internet dan masuk kedalam pelayanan
pemerinah maupun pelayanan non-pemerintah. Selain Digital
Signature Act, ada juga Administrative Procedure Act dimana
dengan aturan ini sektor publik wajib menerima dokumen
yang tandatangan secara digital dan tandatangan digital
dianggap sama dengan tanda tangan tertulis dari tangan
langsung.

Untuk pemilu, terdapat sejumlah aturan hukum seperti:
Local Communities Election Act, European Parliamentary
Election Act, dan Riigikogu Election Act. Pada tahun 2005,
terdapat aturan baru mengenai administrasi pemilu di Estonia
juga mengijinkan pemilih internet voting untuk membatalkan
pilihan mereka menggunakan Early-Vote Paper Ballot. Di
samping faktor pra-kondisi, seperti Public Key Insfrastructure,
Digital Signature, adanya proses autentifikasi, kesuksesan
pelaksanaan internet voting di Estonia juga di sokong oleh
beberapa faktor, yaitu:
a. komunikasi yang baik
b. Kesiapan pemilih (e-readiness) yang tinggi
c. Penggunaan kartu tanda penduduk nasional yang meluas,

dan
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d. Jumlah penduduk yang relatif Infrastruktur kecil yakni
hanya 1,3 juta orang.”’
. Belanda

Sejarah e-voting di Belanda di mulai pada masa tahun
1950-an ketika terdapat ketertarikan pemerintah Belanda
terhadap pemakaian mesin pemilihan di Amerika Serikat.
Setelah itu, untuk membuka kemungkinan pemilihan dengan
mesin elektronik, pada tahun 1965 pemerintah Belanda
membuat The Electronic Act. Aturan itu berlaku sampai
tingkat Municipality. Salah satu isi dari aturan itu
menyebutkan bahwa wilayah berada di bawah hukum Belanda
bertanggung jawab untuk menyelenggarakan pemilihan umum,
baik ingin menggunakan mesin pemilihan ataupun tidak. Di
tahun 1966, mesin pemilihan pertama, yang dibuat oleh
Automatic ~ Voting  Machine  Vorporation  (AVM),
diperkenalkan di Belanda.

Pemilu di Belanda yang pertama kali menggunakan
metode e-voting diselenggarakan pada pemilu di tingkat
Municipality pada bulan Maret tahun 2006. Pada saat itu,
hamper 99% pemilih menggunakan hak pilihnya dengan
menggunakan mesin pemilihan. Pada saat itu pemilu di gelar
dengan menggunakan dua jenis mesin pemilihan, yaitu Nedap

dan SDU. Nedap menciptakan mesin pemilihan dengan panel

*” Ikhsan Darmawan, dkk (ed.), Memahami E-voting, ... h. 48-52
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yang cukup untuk memuat semua kandidat untuk sebuah
pemilihan. Nedap adalah sebuah perusahaan pertama yang
menciptakan mesin pemilihan untuk Belanda dan mereka
mendistribusikan mesin untuk kurang lebih 90% dari jumlah
keseluruhan municipality di Belanda. Sedangkan, mesin milik
Sdu lebih kecil dari pada mesin Nedap dan memiliki layar
sentuh dan bukan tombol. Pemilihan dengan menggunakan
mesin ini dilakukan dengan dua tahap. Tahap pertama pemilih
memilih partai politik dan kemudian dari daftar partai tersebut,
memilih seorang kandidat. SDU tidak menjual mesin
pemilihan  kepada  pemerintah  municipality, tetapi
menyewakan mesin setiap pemilihan berlangsung. Kedua tipe
mesin adalah mesin yang berdiri sendiri, meskipun mesin Sdu
tidak memilih koneksi GPRS. Koneksi GPRS ini hanya bisa
digunakan Ketika pemilihan selesai dilaksanakan untuk
mengirim hasil kepada pemerintah municipality.

Masalah muncul Ketika ada dugaan pelanggaran terjadi
pada pemilu 2006. Dugaan itu bermula ketika di sebuah
municipality seorang kandidat tertentu meraih 181 suara di
sebuah tempat pemungutan suara (TPS). Sedangkan di TPS
lainnya, secara bersamaan kandidat tersebut hanya
memperoleh 11 suara. Berawal dari fakta bahwa kandidat
tersebut adalah petugas pemilihan dan orang yang mengontrol
mesin pemilihan dalam sebuah TPS dimana petugas tersebut

mendapat jumlah suara yang besar, mengarahkan pada sebuah
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investigasi. Masalah semakin menjadi rumit karena mesin
Nedap yang digunakan tidak memiliki paper trail, sehingga
perhitungan suara secara manual tidak mungkin dilakukan.
Karena ketiadaan Paper Trail itu, District Attorney (kejaksaan
distrik) di Belanda kemudian memanggil semua pemilih untuk
hadir dalam sebuah pemilu bayangan. Pemilih diminta
memilih Kembali pilihan mereka seperti pada pemilihan
sebelumnya secara rahasia. Dalam pemilihan ini, kandidat
yang mendapat banyak suara tadi ternyata hanya memperoleh
sedikit suara. Hal ini membuat kejaksaan distrik memiliki
cukup alasan untuk menindikasikan adanya kecurangan.
Setelah dibawa ke pengadilan, pengadilan membebaskan
tersangka mengacu kepada kurangnya bukti. Akan tetapi,
kejaksaan distrik mengajukan banding. Mereka menemukan
pengakuan bahwa, dikombinasikan dengan pemilu bayangan,
ada cukup bukti untuk menunjukan adanya pelanggaran
pemilu. Kasus ini telah membuat rakyat Belanda ingin tahu
apakah penggaran mungkin terjadi Ketika menggunakan mesin
pemilihan.

Di samping e-voting dengan menggunakan mesin
pemilihan seperti diurakan diatas, di Belanda juga dilakukan
eksperimen untuk melakukan pemilihan dengan menggunakan
internet. Proyek eksperimen untuk meneliti kemungkinan
pemilihan dengan menggunakan metode internet voting telah
dilakukan sejak tahun 1999. Pada tahun 2004, dilakukan
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eksperimen Ketika pelaksanaan pemilu parlemen eropa
dimana pemilih yang berada di luar Belanda dapat memilih
dengan menggunakan internet. Eksperimen dilakukan dengan
menggunakan legislasi khusus, yakni The Online Voting
Experiment Act. Hasilnya, ternyata pemilihan dengan
menggunakan internet ini berhasil. Setelah itu pada pemilu
nasional tahun 2006 dilakukan Kembali eksperimen untuk
internet voting. hasilnya, dari 34.305 pemilih yang terdaftar
dari luar Belanda, 21.593 pemilih (63%) memilih untuk
menggunakan hak pilih via internet dalam periode registrasi.
Selama pemilihan, 19.815 pemilih (92%) menggunakan hak
pilih mereka via internet.”®
Inggris

Berbicara mengenai e-voting di Inggris tidak bisa
dilepaskan dari konteks percobaan pelaksanaan pemilu.
Percobaan implementasi pemilu dengan e-voting di Inggris
dilatar belakangi oleh beberapa hal. Pertama, terdapat usaha
untuk memodernkan sistem pemilu dan meningkatkan
kepercayaan masyarakat inggris terhadap pemilu. Kedua,
karena hal yang berkaitan dengan elektronik dianggap
cenderung disukai oleh generasi muda, maka diharapkan
dengan adanya e-voting ini akan menarik pemilih anak muda.

Ketiga, secara umum terdapat trend menurunnya tingkat

*% Ikhsan Darmawan, dkk (ed.), Memahami E-voting, ... h. 52-60
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partisipasi politik di inggris baik ditingkat nasional maupun
lokal.

Di tahun 1997, pada pemilu nasional, tingkat
partisipasi politik hanya 71,4 persen, atau yang terendah sejak
perang dunia ke-2. Empat tahun setelah itu, pada pemilu tahun
2001, kondisi yang paling parah adalah dimana hanya 59,4
pemilih yang terdaftar yang datang ke TPS menggunakan hak
pilihnya. Di tingkat lokal penurunan tingkat partisipasi politik
itu bahkan sangat rendah, dimana kebanyakan lembaga
legislatif hanya menerima kurang dari 40 persen. Adanya e-
voting diyakini merupakan salah satu terobosan untuk
kemudian diharapkan dapat mendongkrak penurunan
partisipasi politik dalam pemilu di Inggris.

Sebagai Langkah yang lebih kongkrit lagi, pada
tanggal 2 Mei 2002, diadakan uji coba terhadap beberapa jenis
metode e-voting (baik metode pemilihan maupun metode
perhitungan suara) di 30 pemerintahan lokal di Inggris.
Percobaan dibuat untuk 2,5 juta pemilih dan di operasikan
dengan anggaran sebanyak 4,1 juta poundsterling. Serangkaian
metode ini dari mulai memilih lewat pos (sebagai contoh,
Middlesbrough) sampai percobaan e-voting dengan banyak
saluran menggunakan kombinasi antara pemilihan di TPS,
kiosk voting, internet voting, telephone voting dan bahwa
voting lewat sms. Pendekatan yang banyak menggunakan jenis

saluran (multi-channel) di atas difasilitasi dengan adanya
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pendaftaran pemilih secara online yang dikembangkan untuk

menyediakan insfrastuktur yang diperlukan untuk pemerintah

lokal mencoba lebih dari dua metode elektronik.

Seperti di sebutkan sebelumnya, secara keseluruhan

terdapat 30 percobaan di seluruh inggris. Dari 30 wilayah

tersebut, 17 diantaranya melibatkan beberapa bentuk memilih

atau menghitung secara elektronik. Dari 17 diantaranya, ada 5

wilayah yang menarik karena terdapat beberapa kombinasi

dari teknologi e-voting jarak jauh, yaitu:

a.

Crewe And Nantwich Borough Council yang memakai
internet voting yang di kombinasikan dengan mekanisme
memilih secara tradisional (memilih di TPS dan memilih

lewat pos)

. Liverpool City Council yang menggunakan real-time

Internet, telephone and SMS text Messaging di
kombinasikan dengan mekanisme secara tradisional

(memilih di TPS dan memilih lewat pos)

. St Albans yang menggunakan internet and telephone voting

dikombinasikan dengan mekanisme memilih secara
tradisional (memilih di TPS dan memilih lewat pos)

Sheffield City Council yang menggunakan real-time
Internet, telephone and SMS tekt Messaging
dikombinasikan dengan mekanisme memilih secara

tradisional (memilih di TPS dan memilih lewat pos), dan
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e. Swindon Borought Council yang menggunakan Internet
and telephone voting dikombinasikan dengan mekanisme
memilih secara tradisional (memilih di TPS dan memilih
lewat pos).

Pasca uji coba KPU Inggris mencoba melakukan
evaluasi internal. Dalam laporan KPU Inggris yang melakukan
review terhadap percobaan e-voting, ditemukan bahwa baik
hardware (perangkat keras) maupun software (perangkat
lunak) metode e-voting bekerja dengan sukses tanpa
permasalahan yang signifikan. Juga di identifikasikan bahwa
tidak ada bukti pelanggaran selama percobaan berlangsung,
meskipun terdapat perhatian terhadap potensi pelanggaran
terhadap keamanan dan kerahasian.

Yang menarik  bahwa  disamping terdapat
pengembangan secara teknis, terdapat juga pengembangan
secara hukum. Pengembangan dari sisi hukum dilakukan
dengan mengamandemen legislasi yang sudah ada. Hasil dari
amandemen legislasi itu adalah dikeluarkannya The
Representation of the People Act 2002 pada tanggal 18 Juli
2002. Secara garis besar dikeluarkannya produk hukum itu
ditujukan untuk makin memperluas kemungkinan pelaksanaan
e-voting di banyak pemerintah lokal di Inggris.

Satu tahun berikutnya, yaitu pada bulan Mei tahun
2003, KPU Inggris Kembali menyelenggarakan percobaan
lainnya di pemilu lokal, dimana 18 wilayah diantaranya
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mencoba beragam tipe e-voting. percobaan itu menghabiskan
biaya hingga 18,5 juta poundsterling. Tambahan metode yang
sebelumnya tidak ada adalah voting lewat TV digital dan
teknologi smart card. Secara umum, percobaan tahun 2002
dan 2003 terdiri dari 14 percobaan remote internet voting, 12
percobaan telephone voting, 8 percobaan electronic voting
pada TPS, 4 percobaan SMS text message voting, 3 percobaan
public kiosk voting, dan satu percobaan dengan digital
television voting. jika ditotal, jumlah pemilih yang
menggunakan hak pilih dengan macam-macam metode e-
voting mencapai kurang lebih 6,4 juta pemilih.

Terdapat sejumlah hal yang bisa dipetik dari percobaan
e-voting di Inggris. Pertama, banyaknya kombinasi teknologi
yang ditawarkan kepada pemilih secara bersamaan
menyebabkan sulit untuk mengevaluasi kelebihan dan
kekurangan dari masing-masing metode. Memang alasan dari
KPU Inggris mencoba untuk melakukan percobaan dengan
memakai sebanyak mungkin kombinasi metode e-voting
adalah keinginan untuk mengidentifikasi pilihan metode yang
paling efektif. Namun, sayangnya tingginya jumlah
keberagaman dalam percobaan membuat KPU inggris justru
sulit untuk menentukan dampak dari satu metode. Kedua,
kerangka penilaian untuk tiap tipe teknologi juga tidak

konsisten.
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Seperti sebelumnya disebutkan, pengalam di Inggris
menarik untuk dicermati karena setelah dilakukan beberapa
kali percobaan, akhirnya KPU Inggris selaku penanggung
jawab pemilu, memutuskan untuk menghentikan percobaan e-
voting. KPU Inggris secara resmi menghentikan semua
percobaan pemilihan dengan metode e-voting di bulan Agustus
tahun 2007 dan di tahun 2008 pemerintah mengumumkan
bahwa e-voting tidak akan digunakan baik di pemilu lokal di
tahun 2009 ataupun Pemilu Parlemen Eropa. Alasan utama
pemerintah Inggris menghentikan penggunaan metode e-
voting adalah persoalan kekhawatiran terhadap sistem,
keamanan, dan kerahasian dari e-voting.

Di samping itu, beberap alasan lainnya dapat dijeaskan
sebagai berikut. Pertama, pemerintah Inggris
mempertimbangkan tidak terlampau signifikannya tingkat
partisipasi politik setelah menggunakan e-voting. secara
keseluruhan, memang partisipasi politik pada pemilu lokal
2003 meningkat mencapai 37 persen, meningkat 3 persen
dibandingkan dengan tahun 2002 dan meningkat 5 persen
dibandingkan dengan tahun 1999. Akan tetapi, dalam hal
penggunaan e-voting di tahun 2003, hanya 9 persen pemilih
menggunakan suara mereka secara elektronik. Dengan begitu,
pemerintah inggris tidak merasa partisipasi politik bertambah
secara signifikan. Atau tingkat penggunaan tidak cukup tinggi

untuk menyebut percobaan itu dianggap sukses.
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D.

Kedua, vyang tidak kalah pentingnya ialah
permasalahan mengenai keamanan dan ketidak berfungsian
Ketika e-voting di praktekan. Hal ini mencakup kemungkinan
adanya hacking, virus, dan tidak adanya paper trail. Contoh
problem teknis yang pernah terjadi yakni kartu suara
dikirimkan via e-mail, akan tetapi informasi data untuk dapat
login yang diterima pemilih tidak benar. Contoh lainnya yaitu
masalah penundaan dalam pengantaran data pendaftaran
pemilih ke TPS.

Terlepas dari persoalan keamanan, proyek percobaan
di Inggris juga menghadapi persoalan yaitu tidak diberi waktu
cukup untuk berkembang disatu sisi dan sisi lain harapan
terhadap hasil dari e-voting yang sangat tinggi, situasi tersebut
diperburuk dengan pengenalan banyak tipe e-voting yang
berada secara simultan, sedangkan persoalan keamananya di

sisi lain kurang mendapat perhatian.

Kelebihan dan Kekurangan E-voting
Secara garis besar, model penggunaan hak pilih dengan

cara e-voting memiliki sejumlah kelebihan, yaitu:

1.

Lebih efisien
Secara filosofis, penyelenggaraan sebuah pemilu
semestinya mengikuti  prinsif efisien. Efisien yang

dimaksudkan dalam hal ini adalah bahwa dengan

> |khsan Darmawan, dkk (ed.), Memahami E-voting, ... h. 60-69
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menggunakan e-voting, maka dapat relatif menghemat biaya
dan waktu. Memilih dengan menggunakan kertas surat suara
di nilai lebih tidak efisien karena memerlukan kertas dalam
jumlah yang banyak dan juga setelah itu kertasnya umumnya
di buang (tidak dipakai Kembali pada pemilu berikutnya).
Sebagai dampaknya maka pemilih dengan menggunakan
kertas suara tidak efisien dalam hal biaya. Sementara, disisi
lain, pemilih dengan menggunakan mesin (e-voting) dapat
dikatakan lebih efisien karena dapat mengambil model yang
dipakai berkali-kali dengan mesin yang sama.

Selanjutnya selain efisien dalam hal biaya, e-voting
lebih efisien dalam hal waktu. Yang paling utama, efisiensi
dalam dalam hal waktu terjadi dalam proses perhitungan
suara selepas pemungutan suara selesai dilakukan. Dalam
kasus di Kabupaten Jembarana, misalnya di Pilkaling Jineng
Agung tahun 2010, proses perhitungan suara hanya dalam
hitungan menit. Ketika proses perhitungan suara hanya
dalam hitungan menit. Ketika perhitungan suara selesai di
pukul 13:00 WIT, maka di pukul 13:10 WIT siapa pemenang
Pilkaling tersebut sudah dapat diketahui dalam bentuk
diagram batang yang ditampilkan lewat layar yang telah
dipersiapkan oleh panitia sebelumnya.

Di bandingkan dengan menggunakan perhitungan
manual, perbedaan waktu dengan model e-voting jauh sekali.

Jika diatas dengan e-voting hanya sekitar 10 menit, maka
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sebaliknya dengan dengan cara manual memakan waktu
diatas 1 (satu) jam. Hal itu belum termasuk kalua ditambah
dengan waktu untuk menghadapi protes yang mungkin
terjadi yang dilakukan calon atau tim suksesnya Ketika
proses perhitungan suara berjalan.
Lebih akurat
Terkait akurasi, menyitir willis, kecepatan dan
akurasi suatu pemilu adalah hal yang penting dalam
demokrasi modern. Tidak dapat dipungkiri bahwa selama ini
ada pemilu yang didalamnya ada kecurangan yang dilakukan
oleh baik calon, tim sukses ataupun panitia penyelenggara
pemilu, sehingga menyebabkan hasil pemilu tersebut
menjadi tidak akurat. Ada yang modelnya adalah dengan
“bermain mata” antara calon dengan penyelenggara pemilu
ataupun model-model pelanggaran lain. Dengan e-voting,
selama di support oleh daftar pemilih tetap (DPT) yang baik,
maka e-voting dapat jauh lebih akurat dalam konteks hasil
perhitungan dibandingkan dengan cara perhitungan manual.
Lebih jauh beberapa manfaat dalam penerapan e-
voting diantaranya adalah:
1. Mempercepat perhitungan suara
2. Lebih akurtanya hasil perhitungan suara
3. Menghemat biaya pengiriman suara
4. Menghemat biaya percetakan kertas suara
5

. Kertas suara dapat dibuat dalam beberapa versi bahasa
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6. Menyediakan akses informasi yang lebih banyak
berkenaan dengan pilihan suara

7. Menyediakan akses yang lebih baik bagi kaum yang
mempunyai keterbatasan fisik (cacat)

8. Menyedikan akses yang lebih baik bagi kaum yang
mempunyai keterbatasan waktu untuk mendatangi tempat
pemilihan suara (TPS), dan

9. Dapat mengendalikan pihak yang tidak berhak untuk
memilih misalnya mereka yang dibawah umur.

Namun, disamping sejumlah keungulan-keunggulan
diatas e-voting juga mengandung beberapa kelemahan.
Pertama, jika terjadi kondisi dimana petugas pemilu tidak
memiliki pengetahuan yang memadai tentang e-voting
sehingga pelaksanaan e-voting menjadi gagal. Moynihan,
misalnya menghawartikan apabila teknologi e-voting gagal,
maka akan mengurangi legitimasi terhadap pemilu.

Kedua, bagi sejumlah kelompok pemilih (seperti
kelompok pemilih usia lanjut), e-voting berpotensi tidak
disukai. Hasil riset Roseman Jr. dan Stephenson dalam
pemilihan Gubernur di negara bagian Georgia, Amerika
Serikat, menunjukan bahwa tempat pemilihan dengan
menggunakan teknologi tinggi (e-voting) tidak cukup disukai
oleh para calon pemilih yang termasuk kategori berusia tua
(diatas 65 tahun).*

%0 |khsan Darmawan, dkk (ed.), Memahami E-voting, ... h. 5-8
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Mesin e-voting juga bisa sangat sulit untuk beberapa
pemilih untuk digunakan. Jika seluruh suara yang
ditampilkan kepada pemilih (sebuah alat yang menampilkan
“seluruh wajah”), mesin e-voting besarnya seukuran sebuah
lemari es. Keberadaan mesin seperti tadi, bagi pemilih yang
cacat, misalnya tuna netra, atau yang lebih pendek tubuhnya
dibandingkan dengan mesin e-voting akan mengalami
kesulitan pisik dalam menggunakan mesin e-voting.**

Ketiga, persoalan mendasar adalah mengenai jaminan
akan kerahasian. Faktor penggunaan teknologi dalam sistem
e-voting (misalnya menggunakan mesin) membuat timbul
pertanyaan akan jaminan kerahasian pilihan pemilih.

Keempat, yakni akan jaminan keamanan dan
kebebasan dalam memilih (free and fair). Menurut Kersting
dan Baldersheim, sebuah pemilihan yang bebas dicirikan
dengan tidak adanya manipulasi dalam proses pemilihan.
Problemnya kemudian, bila dalam pemilihan dengan cara
konvensional, adalah sesuatu yang normal bahwa unsur
kerahasian, kebebasan dan keamanan ditanggung oleh
penyelenggara pemilu, maka dalam pemilihan dengan sistem
e-voting (terutama jika dalam pemilihan itu menggunakan
internet), siapa yang bertanggung jawab dan sampai sejauh

mana juga tiga unsur tersebut di atas dapat di jamin? sampai

61 R. M, Alvarez dan Thad Hall, Electronic Elections: the Perlis and

Promises of Digital Democracy, (Princeton: Princeton university press, 2008),

h. 16
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saat ini, Kersting dan Baldersheim menilai bahwa jawaban
atas pertanyaan tersebut masih menjadi bahan perdebatan.®

Strategi  untuk  memanipulasi suara  dengan
menggunakan metode e-voting misalnya, menggunakan
benda asing untuk memastikan mesin mati atau tidak bekerja,
yang bisa menyebabkan pendukung potensial dari kandidat
lainnya gagal. Juga, seseorang yang memiliki akses terhadap
mesin e-voting bisa memanipulasi total perolehan suara
sebelum, selama, dan setelah pemilu.

Kelima, standar mesin e-voting yang akan digunakan
belum tentu di sepakati bersama. Kesepakatan akan standar
mesin e-voting adalah hal yang sangat penting karena apabila
pengadaan mesin e-voting tidak memakai standar yang di
sepakati bersama dapat saja terjadi protes dan juga
delegitimasi terhadap proses dan hasil sebuah pemilu.

Keenam, bantuan bahwa menggunakan mesin e-
voting efisien dalam biaya. Faktor biaya tidak melulu hanya
mengenai pembelian alat saja, namun juga berkaitan dengan
biaya pemeliharaan mesin e-voting. Jika pemeliharaan mesin
e-voting diperhitungkan maka bisa jadi menggunakan e-
voting tidak efisien.

Lebih jauh tentang beberapa kelemahan dalam
penerapan e-voting diantaranya adalah:

1. Kurangnya transparansi

%2 Norbert Kersting dan Herald Baldersheim, Electronic Voting and
Democracy: A Comparative Analysis, ... h. 11
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10.

11.

12.

Terbatasnya keterbukaan dan pemahaman sistem bagi
yang bukan ahlinya

Kurangnya standar yang disepakati untuk sistem e-voting
Memerlukan sertifikasi sistem, tapi standar sertifikasi
tidak di sepakati secara luas

Berpotensi melanggar kerahasian pemilihan, khususnya
dalam sistem yang melakukan autentikasi pemilih maupun
suara yang di berikan.

Resiko manipulasi oleh orang dalam dengan akses
istimewa ke sistem atau oleh peretas dari luar
Kemungkinan kecurangan dengan manipulasi besar-
besaran oleh sekelompok kecil orang dalam
Meningkatnya biaya baik pembelian maupun system
pemeliharaan e-voting

Meningkatnya persyaratan insfrastuktur dan lingkungan
contohnya yang berkaitan dengan pasokan listrik,
teknologi komunikasi, suhu, kelembaban.

Meningkatnya persyaratan keamanan untuk melindungi
sistem pemberian suara selama dan antara pemilu ke
pemilu selanjutnya termasuk selama pengangkutan,
penyimpanan dan pemeliharaan

Kurangnya tingkat pengendali oleh penyelenggara
pemilihan karena tingginya ketergantungan terhadap
pendor dan atau teknologi

Kemungkinan perhitungan ulang terbatas
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13. Kebutuhan untuk kampanye tambahan bagi Pendidikan
pemilih

14. Berpotensi komplik dengan kerangka hukum yang ada

15. Berpotensi kurangnya kepercayaan publik pada pemilihan
berdasarkan e-voting sebagai hasil dari kelemahan-

kelemahan diatas.®®

®® |khsan Darmawan, dkk (ed.), Memahami E-voting, ... h. 10-11



